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GUIA DE
CIBERSEGURIDAD
PARA TODOS

Protege tu informacién en el mundo digital

EN ESTA GUIA APRENDERAS SOBRE:

& Ataques de Phishing
% Contrasefias Seguras
Autenticacién Multifactor (MFA)

Deteccidn de Sitios No Confiables

Tu seguridad es nuestra prioridad

RECOMENDACIONES
FINALES

itos para mantenerte protegido

&@ Mantén todo actualizado

Mantén siempre actualizado tu sistema operativo, navegador y
aplicaciones, ya que las actualizaciones corrigen fallas de seguridad.

. ~@ Desconfia de enlaces sospechosos

No hagas clic en enlaces ni descargues archivos adjuntos no
k solicitados, incluso si parecen venir de personas conocidas.

Verifica directamente

Cuando tengas dudas sobre un correo de tu banco u otra empresa, no

hagas clic en los enlaces. Mejor escribe la direccién oficial directamente
en tu navegador o llama al nimero que aparece en el reverso de tu
tarjeta.

(S Haz copias de seguridad
60

Realiza copias de seguridad de tu informacién importante en discos
externos o servicios en la nube confiables.

Revisa tus cuentas

Revisa periddicamente los movimientos de tus cuentas bancarias y
notificaciones de inicio de sesién en tus servicios.

RECUERDA

En ciberseguridad, la mejor defensa es la duda saludable.
Si algo te parece extrano, urgente o demasiado bueno para ser
verdad, probablemente lo sea. Témate un momento para verificar
antes de actuar.

AFP ATLANTIDA

0 Contact Center:

2280-3000
- Correo:

]

afp@afpatlantida.com

@ Sitio web:
x www.afpatlantida.com

DETECTAR SITIOS
NO CONFIABLES

Antes de entregar tus datos, verifica

Antes de ingresar tus datos en cualquier pagina, revisa estas
sefiales que te ayudaran a distinguir un sitio legitimo.

Lo que debe tener un sitio confiable

Candado en la barra de direcciones

Veras un pequeno candado al lado de la URL,
indicando que la conexion es segura (HTTPS). Sin

embargo, ojo: esto solo significa que la conexién

esta cifrada, no que el sitio sea legitimo.

Direccion web correcta
Verifica letra por letra. Los estafadores usan
dominios muy parecidos:
arnazon.com en lugar de amazon.com
paypal.com en lugar de paypal.com

Informacién de contacto clara
Empresas serias tienen direccion fisica, teléfono y
correo de contacto verificable.

Diseino profesional
Aungue no es garantia, los sitios falsos suelen
tener imagenes pixeladas, errores ortograficos o

disenos desactualizados.

SENALES DE ALARMA

Ofertas demasiado buenas para ser verdad ("iPhone nuevo a $50")
Pagos por métodos no rastreables (transferencias directas, cripto)
Ventanas emergentes dicen que tu computadora esta infectada

El sitio te redirige automdaticamente a otras paginas
Piden informacién que no es necesaria para la transaccién

.
°
°
® URLs muy largas y extrafias con muchos nimeros y caracteres raros
°
°
°

No tienen politicas de privacidad ni términos y condiciones

Herramientas para verificar sitios

Google Safe Browsing:
transparencyreport.google.com/safe-browsing/search
VirusTotal: virustotal.com (analiza enlaces sospechosos)
WHOIS: Te dice cudndo se cre un dominio (los fraudulentos
suelen ser muy nuevos)




ATAQUES DE PHISHING

El phishing es como cuando alguien se disfraza para
enganarte. Los ciberdelincuentes se hacen pasar por bancos
o personas conocidas para robarte informacidn valiosa como
contrasefias, numeros de tarjetas o datos personales.

E)»

Tipos de phishing
mas comunes

Phishing por correo electrénico
Es el mas conocido. Recibes un correo que parece ser de tu
banco diciendo que "tu cuenta serd bloqueada" y te piden
hacer clic en un enlace. Ese enlace te lleva a una pagina falsa
que se ve idéntica a la real, pero al ingresar tus datos, los
delincuentes los capturan.

Smishing (phishing por SMS)

Llegan mensajes de texto urgentes como "Tu paquete no
pudo ser entregado, confirma tu direccién aqui" con un enlace
sospechoso. También son comunes los mensajes que dicen
que ganaste un premio.

Vishing (phishing por lamada telefdnica)
Te llaman haciéndose pasar por empleados del banco,
soporte técnico o incluso autoridades.

Spear phishing

Es un ataque dirigido especificamente a ti. El atacante
investiga tu vida (redes sociales, trabajo, amigos) y crea un
mensaje muy personalizado que parece totalmente real.

Phishing por redes sociales
Mensajes de "amigos" pidiendo dinero o vendiendo dolares,
ofertas falsas en Facebook o Instagram.

SENALES DE ALERTA

eMensajes con sentido de urgencia: "jActda ahora o perderds tu cuenta!"
oErrores de ortografia o gramética extrafios

eSaludos genéricos como "Estimado cliente" en lugar de tu nombre
eDirecciones de correo con pequenas diferencias (ej:

soporte@bancoo.com)
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CONTRASENAS

SEGURAS

Tu primera linea de defensa

Una contrasena débil es como dejar la puerta de tu casa con
un candado de juguete. Veamos cdmo crear contrasefias que
realmente protejan tu informacion.

Caracteristicas de una contrasena fuerte

Al menos 12 caracteres

Combina mayusculas y minusculas

Incluye nimeros

Agrega simbolos especiales (@, #, S, %, &)

LO QUE NUNCA DEBES HACER

Usar la misma contrasefia en varios sitios
Usar informacion personal: nombre o fecha de nacimiento

Contrasefas obvias como 123456, password, gwerty o admin
Compartir tus contrasefias por mensaje, correo o teléfono
Anotarlas en papeles visibles o archivos sin proteccion

SOLUCION PRACTICA:
GESTORES DE CONTRASENAS

Es imposible recordar contrasefias uUnicas para cada sitio.
Por eso existen los gestores de contrasenas comoBitwarden,
1Password o Dashlane. Solo necesitas recordar una
contrasefia maestra y la aplicacion se encarga del resto,
generando y guardando contrasefias Unicas y complejas para
cada sitio.

AUTENTICACION
MULTIFACTOR (MFA)

Doble cerradura para tu seguridad

La MFA es como tener doble cerradura en tu puerta.
Aunque alguien tenga tu contrasefia, necesitara un
segundo elemento para entrar.

¢Cémo funciona?
Cuando inicias sesion, ademas de tu contrasefia, el
sistema te pide una segunda verificacién que puede ser:

eUn cédigo que llega a tu celular por SMS o aplicacion
eUna huella digital o reconocimiento facial

eUna llave fisica de seguridad (como una USB especial)
eUna notificacion en tu teléfono que debes aprobar

Tipos de MFA: del mas seguro al menos seguro

NIVEL METODO
Llaves fisicas de seguridad (YubiKey,
MAX'MA Google Titan) El método mds seguro

que existe.

Aplicaciones autenticadoras (Google
Authenticator, Microsoft)

ALTA Generan cédigos que cambian cada

30 segundos.

Notificaciones push

Recibes una alerta en tu app y solo
apruebas o rechazas. Cémodas y
seguras.

BUENA

SMS (mensaje de texto)
Mejor que nada, pero el menos

BASICA : )
seguro: pueden interceptar mensajes
\ mediante SIM swapping. /

:Dénde activar MFA?

Activala en TODAS las cuentas importantes: Correo
electrdnico (jprioridad nimero uno!), APPs de Banco y
servicios financieros, Redes sociales, Servicios de pago
como PayPal.

ZPor qué el correo es prioridad? Si hackean tu
correo, pueden recuperar las contrasefas de todas

tus demds cuentas.




